
Monowall 防火牆簡介 與實作



什麼是 Monowall

以FreeBSD 為平台開發出 Embedded 的 Firewall 韌體，
大小只有 5M （真是厲害）。

目前官網上的正式版 generic-pc-1.11.img 版本，這個版
本是用 FreeBSD 4.10-Release 為 base + ipfilter 所開發出
來的嵌入式防火牆。

最新的generic-pc-1.2b7.img 則是 FreeBSD 5.3 + Packet 
Filter （PF）+ ipfilter 為開發 Base
支援的網路卡及硬體→ FreeBSD有支援的幾乎都有

hardware support: bge, em, gx, nge, ti, txp ,dc, fxp, sis, ste, 
tl, tx, xl (most) 
到網站去看 http://m0n0.ch/wall/hardware.php 





造福窮人家的小孩

麻雀雖小卻是五臟俱全





monowall 防火牆實作

先確認你的網路卡是否有支援，我是用三片 intel 網
卡，是有支援的( fxp0,fxp1,fxp2)。RealTak亦有支援，
但拿來玩玩可以不建議作為Server用，要做Server用建
議用3Com，Intel等這些大廠的晶片組。

接著下載最新的韌體 generic-pc-1.2b7.img 版本及 for 
Windows 的安裝程式 physdiskwrite.exe (下載點官網的
Installation on a standard PC (CF/IDE version) ) 
或是你想要用光碟開機的ISO版，需要在A槽軟磁碟機
中放1.44磁片，以記錄資料



monowall 防火牆實作 (以CF卡安裝為例) 

手邊剛好有一塊 32 MB 不用的 CF 卡，在加買一片
CF轉IDE卡即可當成一顆32 MB磁碟機用

把兩個下載軟體放置在 windowsXP 的 C:\ 槽目根錄下，
接著關機把 CF轉IDE卡插入 IDE 插槽(或排線)，並注意
跳線( Master 或 Slave )，並插入轉卡的電源插頭，這個
電源是吃跟軟碟機一樣的電源插頭，一切就緒後就可再
次開機進入 Windows XP，進入 Windows 桌面後會發現
多了個 CF 卡的 32 M(或64MB DOM)磁碟機，一切就緒
後即可開始安裝。



monowall 防火牆實作 (以DOM安裝為例) 

跟創建訂購一塊64 MB的DOM(Disk On chip 
Memery)，即可當成一顆64 MB磁碟機用

把兩個下載軟體放置在 windowsXP 的 C:\ 槽目根錄下，
接著關機把 DOM插入 IDE 插槽，並注意跳線( Master 
或 Slave )，並DOM的電源插頭插上電源，一切就緒後
就可再次開機進入 Windows XP，進入 Windows 管理程
式後，在磁碟管理的地方會發現多了個64MB磁碟機，
一切就緒後即可開始安裝。





monowall 防火牆實作 (以DOM安裝為例) 

在Windows XP的cmd 模式下輸入

physdiskwrite.exe generic-pc-1.2b7.img ←┘

這時會將你的系統中所有的磁碟機顯示出，並問你要將
影像檔寫入哪個磁碟，不要選錯喔！不然會把你的系統
給毀了。

不要選錯喔



monowall 防火牆實作 (以DOM安裝為例) 

再確認一次

開始寫入

完成後回
到C:\



monowall 防火牆實作 (以DOM安裝為例) 

再來將DOM插入你想要作防火牆的電腦IDE 插槽後，
重新開機即可進入系統做初步設定。

第一次開機,
設定畫面

請選第一項,
設定Interfaces



monowall 防火牆實作 (以DOM安裝為例) 

請選第一項,設定
Interfaces後,系統
會告訴你,目前有
幾張網卡?型號是
多少的?還有目前
哪張網卡已經接
上HUB

設定前會先問你
要不要做VLans
設定



monowall 防火牆實作 (以DOM安裝為例) 

因為VLans 設定
都需搭配網管型
交換器,這裡我門
就先不設定

依次在各項網路
位置設定中,輸入
你想要的網卡名
稱

不要輸入任何字
來結束設定



monowall 防火牆實作 (以DOM安裝為例) 

結束設定後,會先
顯示你剛剛所設
的網路設定及網
卡名稱。

並問你是否要啟
動剛才的網路設
定。

你按下 y 後電腦
會重新開機。



monowall 防火牆實作 (以DOM安裝為例) 

電腦重新開機後
告訴你目前的網
路設定及LAN的
IP位址。

我們可以用系統
所告知的IP,利用
瀏覽器連上至該
位址作更進一步
的設定



monowall 防火牆實作 (以DOM安裝為例) 

利用系統所告知
的 IP -192.168.1.1,
以瀏覽器連至該
位址作更進一步
的設定

設定時系統會問
你的登錄帳號及
密碼

系統內定

登錄帳號：admin
密碼：mono



monowall 防火牆實作 (以DOM安裝為例) 

好了,終於可以登
錄進去看看了

Monowall 系統就
像一般市面上常
見的嵌入式防火
牆系統一樣，控
制介面應有盡有



monowall 防火牆實作 (系統設定) 

系統名稱

你學校的Domain
你想要的DNS主機IP
勾取此選項,則會覆蓋你在
DHCP設定中的DNS選項

管理者帳號

管理者密碼

管理的登入協定(最好選
HTTPS)
管理登入port(為了安全一
定要作設定)
系統的工作時區(要選
Asia/Taipei)
網路對時的時間間隔

網路校時主機(改設為
time.stdtime.gov.tw)
記得按下儲存設定值



monowall 防火牆實作 (系統設定) 

按下 + 號後
會出現下列
的對話欄位

下表為設定完成後的情形

按下 x 
號後會
刪除設
定

一般學校對該項設
定可以忽略，除非
你像我一樣在內部
規劃了很多子網段



monowall 防火牆實作 (系統設定) 

韌體更新

首先確認你的韌
體版本是否符合
這個原則

按下啟動鈕後會
出現下列選項

按瀏覽找到你的
韌體檔案後，按
Upgrade按鈕即可
更新

取消更新

※系統內定是會檢查上載更新的韌體版本，是否比目前線上執行的新

※除非你在進階設定中勾選關閉韌體版本檢查



monowall 防火牆實作 (系統設定) 

進階設定(一)

啟動IPv6 to IPv4 
NAT

啟動防火牆的
bridge功能

進入管理介面時
所需的自訂公鑰
(一般可忽略)



monowall 防火牆實作 (系統設定) 
進階設定(二)
關閉主機console端的
選項(啟動這選項後連
主機端都無法更改設
定值)
關閉韌體版本檢查

移除閑置的連線程序
之時間值(內定是2.5小
時)
硬碟進入待機時間

啟動防火牆不檢查在
同一網路介面中作路
由傳送的封包

啟動管理介面鎖定。
(除非在防火牆規則中
有設定,否則你將無法
由瀏覽器及基本設定
中指定的port進入管理
介面,建議先不要勾選)



使用monowall防火牆但
不取代CISCO Router
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佈建規劃建議(三)
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利用monowall防火牆取代
CISCO Router
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佈建規劃建議(五)
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以規劃建議 (一) 實作設定



monowall 防火牆實作 (WAN設定) 

WAN的設定共有5種
Static (固定IP式) , 
DHCP (動態取得式) , 
PPPoE (ADSL 撥接
式) , PPTP (一般撥接
式) , BigPond Cable 
(有線電視纜線式)
學校請使用Static
若有特殊需求可以設
定WAN對外的MAC 
Address

WAN端的IP及遮罩,檢
查一下學校自己的區
段

WAN端的匝道位址,
一般是設定你的
Router的IP



monowall 防火牆實作 (DMZ設定) 

第1步：選擇要設訂的網卡 第2步：勾選要啟動網卡設定 第3步：輸入網卡的描述名稱

第4步：選擇要作Bridge的網卡 第5步：記得要在進階設定中啟動
filtering bridge 的功能

※ bridge 的功能啟動
後此項無法再做設定

完
成
變
更
後
選

單
上
網
卡
名
稱

會
改
變

完
成
變
更
後
選

單
上
網
卡
名
稱

會
改
變



Monowall 防火牆 Rules 設定
(使學生的電腦僅能連到學術網路或被允許的網站)



monowall 防火牆實作 (Rule設定) 

LAN的Rules內定是設
成any to any,可以進入
管理畫面

WAN的Rules內定是
不作管制,但無法由
WAN進入管理畫面

DMZ的Rules同樣是不
作管制,且與WAN相
同是無法進入管理畫
面的



monowall 防火牆實作 (Rule設定) 

按+新增Rule設定

按這+是加在這一條
Rule的後面

按這+是加在所有Rule
的後面

選擇Block,因為我們
要先將所有對外的封
包給擋掉

選擇網路介面

選擇通訊協定

此選項僅在通訊協定
選擇ICMP時才有作用

按 + 新加一個Rule後會出
現這個編輯視窗。



monowall 防火牆實作 (Rule設定) 

封包來源選擇LAN的
子網段

目的地選擇any表示全
部

若檢查有符合規則的
封包就做紀錄

規則描述說明



monowall 防火牆實作 (Rule設定) 

完成後可看到多了一
條Rule

Rule設定原則是先將
所有的封包都擋掉,再
將想要通的介面打開

再來是要把剛剛設定
的Rule移至上方

先選擇要移動的Rule

再選擇要移去的位置
點的



monowall 防火牆實作 (Rule設定) 

移動完成後可看到
Rule的位置改變了

Rule的前後位置影響
執行的順序,越上方的
規則越後執行

Rule的規則變更後記
得要按才會真正執行, 
(但現在請不要按,以免你
無法登錄管理畫面)

請依前面所教授之辦
法逐步輸入各TANET
的網段是可通行的



monowall 防火牆實作 (Rule設定) 

TANET IP 網段

192.83.176.0/20

208.37.27.8192.83.168.0/21

210.71.0.0/17192.83.166.0/23

210.70.0.0/16192.192.0.0/16

210.62.64.0/19163.28.0.0/16

210.62.240.0/21163.24.0.0/14

210.62.224.0/20163.16.0.0/13

210.60.0.0/16163.14.0.0/15

210.59.0.0/16163.13.0.0/16

210.243.0.0/17140.96.0.0/16

210.240.0.0/16140.92.0.0/16

210.200.32.0/19140.138.0.0/16

203.72.0.0/16140.136.0.0/15

203.71.0.0/16140.128.0.0/13

203.68.0.0/16140.112.0.0/12

203.64.0.0/16140.110.0.0/15

192.83.196.0/24140.109.0.0/16

192.83.192.0/22134.208.0.0/16



monowall 防火牆實作 (Rule設定) 

選擇Rule建立區在
DMZ

新建一條規則,讓你可
以從DMZ區連上系統
的管理port位址

Rule的規則變更後記
得要按才會真正執行, 
(現在可以按了,因為你已
經設定可以登錄的規則
了,執行後仍可以登錄管
理畫面)

這個port 是你在基
本設定中所設定的



Monowall NAT管理設定

Monowall 頻寬管理設定

Monowall DNS管理設定

Monowall DHCP管理設定

Monowall 認證管理設定

待續



如何利用 monowall 防
火牆建構你個人與學
校間私人專屬VPN管
理通道



monowall 防火牆 VPN  實作

School

Wan IP 163.22.X.X

Lan IP 192.168.1.0/24

Getway 192.168.1.254

Home

Wan IP 211.75.X.X

Lan IP 192.168.2.0/24

Getway 192.168.2.254



monowall 防火牆 VPN  實作 (1)

首先學校這邊因為要先做測試，所以先將 firewall WAN rule 全
開這樣比較方便設定：

接下來學校這邊加入 Route rules 

192 .168 . 2 . 0 / 24 192 . 168 . 1 . 254 Route to Home



monowall 防火牆 VPN  實作 (2)
最後學校這邊設定 VPN 的 Tunnels IPSec ：

192.168.2. 0 / 24 163 . 22 . X . X

記
得
要
勾
選



monowall 防火牆 VPN  實作 (3)

再來家裡這邊同樣的先將 firewall WAN rule 全開這樣比較方便
測試：

接下來家裡這邊加入 Route rules 

192 .168 . 1 . 0 / 24 192 . 168 . 2 . 254 Route to School



monowall 防火牆 VPN  實作 (2)
最後學校這邊設定 VPN 的 Tunnels IPSec ：

192.168.1. 0 / 24 211 . 75 . X . X

記
得
要
勾
選



最後學校及家裡已建立 IPSec 的 VPN tunnel 我們可用
Diagnostics: Ping 來測試看看可否可以 ping 到對方
gateway 

使用心得：以K6-2-350、128MB RAM、2張Intel 100 pro網卡、撐
電腦教室的45部電腦正常上網沒什問題。若機器用高
檔一點能支撐的電腦數也會增加，但想一想用一台P4-
3G 、512MB RAM、3張Intel 1000 pro網卡，這樣值得
嗎？

不保證反應速度像硬體式的一樣快但它至少對經費困難的學校而
言，是一個容易取得的安全防護


