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大綱

社交工程

社交工程 -網路篇

如何防範
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何謂社交工程

社交工程，英文為 Social Engineering

是以影響力或說服力來欺騙他人以獲得有
用的資訊

社交工程利用人性容易相信而上當的弱點



人類的弱點: 免費吃麥當勞



何謂社交工程

惡意人士不需要具備頂尖的電腦專業技術

只要使用人員對於防範詐騙沒有足夠的認知，
就可以輕易地避過了單位的相關軟、硬體安全防
護系統

可輕易騙取到各項帳號密碼、個人資料、財務
資料或單位重要資料等資訊



達到最終目的不用任何電腦技能



社交工程攻擊步驟

持續此過程
達到最後目
的

訊息收集
假冒身分

施加影響

利用此資訊
欺騙其他人
或更高層



收集資料 –從最不起眼的地方開始



為什麼要假冒身份？

假冒身份說白了就是「包裝」。

包裝成你會信任的角色



假冒身分要達到什麼效果？

博取信任
攻擊者會利用之前得到的『不敏感訊息』來
證明自己是機構內的人，從而得到信任。

博取好感

如果對方產生了好感，攻擊者就便於提出更
進一步的要求。

博取同情

某些攻擊者會刻意示弱，從而讓對方產生一
些同情心，然後藉機提出一些要求。

樹立權威性

很多人都會對權威人物有一種輕信和盲從。樹
立權威性助於攻擊者後續的「施加影響」。



網路是最容易的身份包裝

聊天容易有好感



通過互惠原理來騙取好處



通過權威來施加壓力 –虎三小



這是一台完全被偽裝的提款機，您辨識的出來嗎?

除了包裝人還可以包裝…



犯罪者可以透過網路就
可合法地購買讀卡機或
寫卡機。

上圖為國外網站，下圖
為台灣拍賣網站資料。

Yahoo就有在賣



想像去餐廳吃飯，吃完將信用卡交給服務生，
該服務生手中有這台讀卡機的狀況?

讀卡機內建電池、512K記憶體(約刷2500次記憶量)

或是他利用下方這台可即
時傳送文字的讀卡機讀取?

不要讓信用卡離開視線



。 藏於提款機內
。 置於免費清卡機
。 置於儲值機

微型讀卡、清卡機

這些讀卡機會放在哪?



網路販售的規格:

可刷2000~3000筆資
料，並有512K記憶體
儲存，再透過USB介
面進行傳輸。

讀卡的規格



在瑩幕背版銲上晶片，再把各按鍵接到晶片上，
只需直流5V電壓就可傳輸資料

側錄按鍵自已做



右圖，那不勒斯警方照
片，圖中瑩幕上方藏有
針孔攝影機錄取使用者
密碼

左圖為另一種隱藏方式，
置於傳單盒側邊，下次
提款前多加確認。

真實案例 –



瑩幕上方是否多一個塑
膠盒?

瑩幕前方是否有宣傳盒?

讀卡機

鍵盤

下次提款前請確認



回顧

社交工程
利用人性弱點，從收集、偽裝、利用達到目的。

收集資料

為了下一步偽裝做準備
不是只有技術

許多社交工程，沒有技術背景，不要僅留意技術部份。
其它偽裝

提款機也可能成為偽裝的一部份。



Q & A
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