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駭客的定義

「駭客」（hacker）一詞一般有以下意義：
一個對（某領域內的）程式語言有足夠了解，可以不經
長時間思考就能創造出有用的軟體的人。
喜愛編程(Coding)並享受在其中變得更擅長於編程的人。
喜愛自由(Freedom)，不易受約束，但覺得假如是為了喜
愛的事物，可以被受適當的約束。

「黑客、怪客、垮客和劊客」（cracker）一詞一般有以
下意義：
一個惡意（一般是非法地）試圖破解或破壞某個程式、
系統及網路安全的人。

「hacker」們建設，而「cracker」們破壞。
- From Wiki



駭客的目的

為名



不同的駭客

為名

項目 美金 台幣

銀行帳號 $10~1000 $350 ~ 35,000

金融網站漏洞 $740 $25,900

Botnet $ 225 $7,875

遠端檔案載入(500site) $200 $7,000

Shopadmin $150 $5,250

AutoRooter $70 $2,450

SQL-Injection Tool $63 $2,205

釣魚主機 $10 $350

釣魚網站 $10 $350

垃圾郵件軟體 $9 $315

來源:賽門鐵克地下經濟活動報告

為利 為一口氣



黑客想的是什麼?
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1990 1995 2000 2005 What’s Next?

Financial:

Theft and Damage

Notoriety:

Viruses and Malware

Vandalism:

Basic Intrusions and Viruses

2007



黑客產業鏈



當黑客漫步 IaaS

DNS – 網域名稱伺服器

Router – 路由器



DNS Cache 攻擊

4) If the spoofed replies have 
right TXID, update cache 
with:

• dummy1.sun.com = 
java.sun.com

• java.sun.com = 7.7.7.7

Attacker

Local DNS

2) Check cache for:

dummy1.sun.com = No

Do we have name server entry 
for sun.com? = Yes

3) Lets ask ns1.sun.com ns1.sun.com  
Server

1) Attacker sends a request 
for dummy1.sun.com



DNS Cache 攻擊



Router

DNS Server

www.gmail.com在哪裡?

www.gmail.com IP是:

200.1.1.4

到200.1.1.4要走哪條路?

走這一條路!!



DNS 被黑??



來源: 阿碼科技 Wayne

None-blind IP spoofing

是指攻擊者可以監聽到TCP/IP流量
，並發出TCP  s/n對的假封包，並成功讓受害者以為是真封包。

不同於因為監聽不到流量而必須發出大量封包的blind IP spoofing

，none-blind IP spoofing通常可以很準確的發幾個甚至一個封包，
就能達到效果--這是攻擊者喜愛它的重要原因之一。

None blind IP Spoofing



None blind IP Spoofing

Internet

192.168.1.X/24

TCP  三向交握

監聽到流量、IP

敲入流灠網址

中斷原本連線

重導到惡意網址



Non-Blind IP Spoofing

來源: 阿碼科技 Wayne



凡走過必留下痕跡

建立Tunnel

設定Tunnel

加入ACL

設定新的NAT

修改Router 密碼



黑客漫步IaaS

DNS –

在使用者不知的情況下被導向惡意的IP。

Router –

在使用者不知的情況下被導向惡意的IP。

目的在騙取你的帳密，使用者不自覺被
掛馬…。



黑客透過Mail,Web,USB…方式快速傳遞木馬

雲端服務

在沒有PaaS之前



雲端服務

此時黑客可以任何的操控您的電腦 佔領新目標 或…

在沒有PaaS之前



雲端服務

成為黑客的 網路大軍

在沒有PaaS之前



2010 Botnet分佈

http://www.shadowserver.org



當黑客漫步 PaaS

你的電腦 =  我的電腦

雲的電腦 =   我的電腦



阿碼外傳 :

http://armorize-cht.blogspot.com/2010/08/blog-post.html

PaaS – Web Hosting

From: 阿碼科技
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PaaS - 利用雲端黑雲端



駭客兜售150萬筆Facebook帳號
避免使用相同的密碼並定期變更



當黑客漫步 SaaS



Mapping from 2007 to 2010 Top 10
OWASP Top 10 – 2007 (Previous) OWASP Top 10 – 2010 (New)

A2 – Injection Flaws A1 – Injection

A1 – Cross Site Scripting (XSS) A2 – Cross Site Scripting (XSS)

A7 – Broken Authentication and Session 

Management

A3 – Broken Authentication and Session 

Management

A4 – Insecure Direct Object Reference A4 – Insecure Direct Object References

A5 – Cross Site Request Forgery (CSRF) A5 – Cross Site Request Forgery (CSRF)

<was T10 2004 A10 – Insecure Configuration 

Management>
A6 – Security Misconfiguration (NEW)

A10 – Failure to Restrict URL Access A7 – Failure to Restrict URL Access

<not in T10 2007>
A8 – Unvalidated Redirects and Forwards 

(NEW)

A8 – Insecure Cryptographic Storage A9 – Insecure Cryptographic Storage

A9 – Insecure Communications A10 – Insufficient Transport Layer Protection

A3 – Malicious File Execution <dropped from T10 2010>

A6 – Information Leakage and Improper Error 

Handling
<dropped from T10 2010>

+

+

-
-

=

=

OWASP TOP 10
OWASP（開放Web軟體安全計畫－Open Web Application Security Project）2010 TOP 10：

http://www.owasp.org/index.php/Taiwan


• Cross Site Script 簡稱 XSS

• Cross Site:    跨網站
• Script:          一段程式碼

跨過網站進行一段程式語法攻擊的手法

簡稱: 跨網站攻擊

About Cross Site Script  



找到有問題的網站!!

?q=<script>alert(‘hi’)</script

>

確認XSS弱點



XSS攻擊流程



一、包裝、誘惑:

佛要金裝、人要衣裝，攻擊要偽裝!!   

攻擊語法: http://www.bank.com.tw/login.aspx?user="我是攻擊字串"

包裝與誘惑的結合: 

二、散播:

• 1.利用Email告知某網站有重大訊息
• 2.公告
• 3.在各大討論區、留言板發佈此連結

• 目的是引誘使用者在毫無預警的情況下去點取此連結，而成為XSS攻
擊的受害者。

XSS攻擊偽裝

http://www.bank.com.tw/login.aspx?user
http://www.bank.com.tw/login.aspx?user
http://www.bank.com.tw/login.aspx?user


XSS攻擊Demo



 SQL:      結構化查尋語言

(Structure Querying Language)

 Injection:     輸入、注入

結構化查尋語言的輸入攻擊手法 !!

簡稱: 資料庫攻擊

About SQL-Injection



Web Server SQL Server

SQL Server

Hi,Web Server

我想看哈利波特
-死神的聖物

Hi,資料庫，
那邊有哈利波特-死
神的聖物嗎?

Hi,資料庫，
那邊有哈利波特-死
神的聖物嗎?

愛睡覺的
Web Server

ZZzzz…

SQL-Injection



Single quote ‘

找一台愛睡覺的Web Server

SQL-Injection 弱點確認



我沒有哈利波特死神的聖物，你可以問我其它的事….

SQL-Injection 弱點確認



SQL-Injection攻擊Demo



40

String query = “SELECT cardnum FROM accounts 

WHERE username = „” + strUName +          

“‟ AND password = ” + strCType + “;”;

Expected input:

SELECT cardnum FROM accounts

WHERE username = „John‟ 

AND password = 243s23;

Result: Returns John’s saved credit card number

SQL-Injection 解說



41

String query = “SELECT cardnum FROM accounts 

WHERE username = „” + strUName +          

“‟ AND password = ” + strCType + “;”;

Malicious input:

SELECT cardnum FROM accounts

WHERE username = „John‟ 

AND password = 2 OR 1 = 1;

Result: Returns all saved credit numbers.

(
() )

SQL-Injection 解說



黑客漫步在 SaaS

SaaS 改變使用者使用網路的方式

讓使用者更容易使用網路。

也同時改變黑客使用網路的方式

讓黑客更容易黑網路。
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DNS 防護

http://www.sectao.net/blog/attachment.php?fid=205


Router 防護

45~50% 

使用預設密碼

沒有更新



個人防護

http://www.vmware.com/products/player/

http://www.vmware.com/products/player/


密碼安全

One Time Password



圖形化密碼



One Time Password



用WAF 保護網站

UTM/

Firewall
IPS/IDS

Web 

Server

我只看到
Layer4的流
量 -

-沒問題~

Web就交給
我!!



UTM/

Firewall
IPS/IDS

Web 

Server

我還是只看
到Layer4的
流量 -

-的確…

有些事我辦不
到@@

用WAF 保護網站

Web 加密流量
Cookie限制
Session policy

Injection flow

XSS

BruteForce

…..

發生攻擊時



用WAF 保護網站



“Security 3.0 means changing our approach to security.  It is 

by building security into our processes and applications, by 

proactive means of finding vulnerabilities before they are 

created and mitigating the vulnerabilities during the 

development phase.”

John Prescatore, VP & Distinguished Analyst, Gartner

May 21, 2007, Security-As-A-Service Conference, San 

Francisco

Security 3.0 表示我們對於確保安全作法的變革。建立安
全的程序與應用系統，在弱點被利用之前，從開發階段
就主動地找出弱點並修正它。

把自已的Code修好



掃描結果數
據概觀

受到攻擊難易
度分析

弱點總數與
檔案資訊

弱點分佈

深度分析

源始碼檢測報告



原始

使用者輸入

沒檢查就進行

資料庫查詢!

SQL Inj.!

到底那個

需要過濾?

掃描報告解析



http://www.siteadvisor.com/

搜尋引擎使用安全



http://securebrowsing.finjan.com

搜尋引擎使用安全



下載趨勢WTP(台灣防毒軟體)



免費雲端掃毒工具

 VirusTotal：
 38款防毒軟體
 http://www.virustotal.com/zh-tw/

http://www.virustotal.com/zh-tw/
http://www.virustotal.com/zh-tw/
http://www.virustotal.com/zh-tw/


免費雲端掃毒工具

VirSCAN.org：

目前支援 37 款防毒引擎

http://www.virscan.org/



結 論

雲端是個概念 不是新技術

雲端目的為親近使用者

黑客會善用雲端資源來…黑黑黑

使用者需提高安全意識 善用防護工具



Thank you!

Hoyeh_tsai@kh.ringline.com.tw

07-5569402#7736

問題討論


