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硬體設備介紹-艾訊科技NA361R

• Intel Atom processor C2758

• (8-core) 2.4 GHz

• SoC Integrated

• 8G DDR3 RAM

• 120G SSD

• 6 x 10/100/1000Mbps Ethernet

• 1 x RS-232 (RJ-type)

• 1U rackmount

•網路介面擴充模組



網段規劃

介面1：學術網路TANet

介面2：內部Public IP (163.22.x.x)

介面3：內部虛擬IP

介面4：內部虛擬IP

介面5：保留未啟用

介面6：備援線路（中華或中投，請先準備帳號密碼）

※舊L3交換器可Reset後重切網段或選擇不切，建議電腦教室獨立一
個網段。





留意事項
•重要電腦建議學校設定固定IP

•固定Public IP方便查詢問題

• 1:1 NAT與虛擬固定IP

•不將縣網AP置於家用分享器下

•備援線路

•各校的資安風險報表於暑期後
上線測試

• Appserv or Xampp、DOS、P2P、
資安風險

• DNS Forwarder

• DNS Redirect

• DNSBL

• pfBlockerNG

• Suricata (偵測內部虛擬網段)

• Zabbix Agent

• OpenVPN

• ntopng (選用)



安裝之後

•備份設定檔

•確認各項服務是否正常啟動（Suricata看情況）

•確認SSD啟用TRIM模式（重要）

•修改學校管理者（sadmin）密碼

•備援線路是否運作正常（現場測試）

•新增對外開放的IP至Server別名（暫時開放）

•避免修改不確定的選項與規則及安裝非縣網建議之套件

•參加初階防火牆研習（半天）

•使用在線式UPS防止雷擊（學校自購）



Questions?


