	實施項目
	實施內容
	辦理情形
	審核意見

	1.核心業務及其重要性
	1.1核心業務及重要性盤點？
註：有關核心業務及核心資通系統之定義，請參考資通安全管理法施行細則第7條
	110年盤點機關核心業務計項 項 
未盤點機關核心業務，原因為： 
補充說明(選填)：
	Comment by user: 凡國家機關或學校，必然會有核心業務，但不一定會有相對應系統。學校這邊，國民教育應可為核心業務，因此填1。
	


	2.資通安全政策及目標之訂定
	2.1資通安全政策訂定及核定？
註：資安政策參考範例如下
1.符合法令與法規要求
2.落實資通安全教育訓練，以提高員工之資訊安全意識
3.達成資通安全責任等級分級之要求，並降低遭受資通安全風險之威脅
	(單選)
本機關資通安全政策為： 
 本機關資通安全政策訂定於文件內(編號、名稱及章節)： 
未訂定，原因為： 
補充說明(選填)：
	Comment by user: 資通安全維護計畫(肆.資通安全政策及目標)

	


	
	2.2 資通安全目標之訂定？
註：資通安全目標參考範例如下
1.同仁皆達到資安時數
2.同仁社交工程點閱及開啟連結率符合要求。
	(單選)
本機關資通安全目標為： 
本機關資通安全目標訂定於文件內(編號、名稱及章節)： 
未訂定，原因為： 
補充說明(選填)：
	Comment by user: 資通安全維護計畫(肆.資通安全政策及目標)

	

	
	2.3 資通安全政策及目標宣導？
註：宣導方式包含：函知各單位、會議宣導、網站公告、教育訓練、辦理測驗等。
	(單選)
已向同仁宣導，方式為： 
未宣導，原因為： 

補充說明(選填)：
	Comment by user: 教育訓練或其他集會機會宣導
	

	
	2.4 資通安全政策及目標定期檢視
註：
1.會議如管審會、月會、季報、年度會議等
2.核定主管請依【姓名+職稱】方式填寫，如王小明副局長
	(單選)
本機關110年資安政策及目標檢視方式為：
於會議中檢視，會議名稱為：  (如管審會、月會、季報、年度會議等)
 簽陳主管核定，核定主管為： (姓名+職稱，如王小明副局長)
未檢視，原因為： 
補充說明(選填)：
	Comment by user: OOO校長
	

	3.設置資通安全推動組織
	3.1設定資通安全長 註：
資通安全長管請依【姓名+職稱】方式填寫，如王小明副局長
	(單選)
 本機關110年資通安全長為 (姓名+職稱，如王小明副局長)
 未設資通安全長(未符法遵)，原因為： 
補充說明(選填)：
	Comment by user: OOO校長

	


	
	3.2 設置或加入資通安全推動小組
	(單選)
本機關參與之資安推動組織如下：
 自行簽辦設置，110年計開會  次，本機關資安長親自出席 次。
 參與其他機關推動組織，主政機關為  ，110年計開會 次，本機關資安長親自出席次。
 無設置且無參加(其他)機關資安推動組織，原因為： 
補充說明(選填)：
	Comment by user: 1.學校人力有限，可視所有老師均為小組成員，採功能性編組成立，有必要時，立即召集。
2.有討論資訊相關議題之會議，均可採計，也建議日後將資訊議題納入每月月會辦理。
	

	4.專責人力及經費之配置
	4.1專職(責)人員配置
註：
總員額包含正職、約聘、約僱、約用等人員
	本機關總預算員額計  人，資訊人員計  人， 無須配置資安專職人員，本機關資安相關業務承辦人數為： 
補充說明(選填)：
	Comment by user: 填寫教師人員總數。
	


	
	4.2 經費之配置
	詳本機關附表2-經費配置
補充說明(選填)：
	Comment by user: 填寫資訊經費總金額，如果有採購防毒軟體或防火牆等顯然為資訊防護之用的軟硬體，則可另外計入資安經費部分。
	

	5.資訊及資通系統之盤點及核心資通系統、相關資產之標示
	5.1 資訊及資通系統之盤點
	詳本機關 附表3-資通系統資產清冊
補充說明(選填)：
	Comment by user: 除非很明確知道學校有維運網站或系統，否則填"無"。
	


	6.資通安全風險評估
	6.1 資通安全風險評估及因應？
註：風險評估結果範例：人員共用帳號、點選未經識別或不受信任的連結...。 風險之因應範例：提升人員資安意識、敘明於機關資安政策並宣導，以降低風險。
	(單選)
 本機關資安風險評估結果為：  ，因應措施為
 評估結果及因應措施載明於文件內(編號、名稱及章節)： 
 無進行風險評估及因應，原因為： 
補充說明(選填)：
	Comment by user: 資通安全維護計畫(捌.資通安全風險評估政策及目標)

	


	7.資通安全防護及控制措施
	7.1 資通安全防護及控制措施
註：若機關無資通系統防護及控制措施規定之文件，但仍訂有相關規定，或配合上級機關規定辦理，請將機關之相關規定內容敘明於補充說明中(範例：本機關之資通系統防護及控制措施規定配合OO市政府OO局之規定辦理、本機關之資通系統防護及控制措施包含：…)
	 本機關之資通安全防護及控制措施(含存取控制與加密機制管理、作業及通訊安全管理、系統開發及維護機制、防毒軟體、網路防火牆等)規定於  文件(編號、名稱及章節)
 本機關無資通安全防護及控制措施相關規定文件，原因為： 
補充說明(選填)：

註：若機關無資通系統防護及控制措施規定之文件，但仍訂有相關規定，或配合上級機關規定辦理，請將機關之相關規定內容敘明於補充說明中(範例：本機關之資通系統防護及控制措施規定配合OO市政府OO局之規定辦理、本機關之資通系統防護及控制措施包含：…)	Comment by user: 資通安全維護計畫(玖. 資通安全防護及控制措施)

	


	8.資通安全事件通報、應變及演練相關機制
	8.1 訂定資通安全事件通報、應變及演練相關機制？
註：不一定要機關自行訂定，可採用上級機關訂定之資安事件通報機制。
	(單選)
 本機關資通安全事件通報、應變及演練相關機制規定於 文件中。
 本機關遵守上級(其他)機關所訂定之資通安全事件通報、應變及演練相關機制，訂定機關為 
 機關無相關機制(未符法遵)，原因為： 
補充說明(選填)：
	Comment by user: 南投縣OO國民小學資通安全事件通報及應變管理程序
	


	
	8.2 資通安全事件通報、應變及演練
	1.資安事件通報：
(單選)
本機關110年計通報資安事件 件，符合相關時限規定。
本機關110年計通報資安事件 件，有 件事件不符合時限規定，原因為： 

 無資安事件
補充說明(選填)：
	Comment by user: 依據貴校110年實際發生資案事件次數填寫


2.110年社交工程演練：
(單選)
計 位同仁點閱(點閱率 %)， 位同仁開啟內容連結(開啟連結率 %)
未辦理，原因為： 
補充說明(選填)：

註：若不只進行一次演練，請填寫最近一次演練結果，並將其他次演練結果敘明於補充說明(選填)中。	Comment by user: 此欄位，請縣網中心提供資訊

3.110年通報應變演練
(單選)
符合相關時限規定
有不符合時限規定情形： 
未辦理，原因為： 
補充說明(選填)：
	Comment by user: 此欄位，請縣網中心提供資訊

	

	9.資通安全情資之評估及因應機制
	9.1資通安全情資之評估及因應措施？
註：資安情資來源如上級機關、技服中心、ISAC等…
	(單選)
 本機關資安情資來源有：  ，已進行情資評估及因應措施，情資分類評估機制及因應措施載明於  文件(編號、名稱及章節)
本機關資安情資來源有：  ，但無資安情資之評估及因應措施相關文件，原因為： 

 本機關未知悉任何資安情資來源，且無資安情資之評估及因應措施相關文件，原因為： 
補充說明(選填)：
	Comment by user: 資通安全維護計畫(壹拾壹. 資通安全情資之評估及因應)

	


	10.資通系統或服務委外辦理之管理
	10.1選任受託者應注意事項
	(單選)
 本機關無資通系統或服務委外
 本機關資通系統或服務委外，選任受託者應注意事項(如要求ISMS導入、安全性檢測、稽核其執行等、資安事件通報等)已納入並明確標註於採購招標文件中。
 本機關有資通系統或服務委外，但未訂定選任受託者應注意事項，原因為： 
補充說明(選填)：
	Comment by user: 不失一般而言，學校使用系統應均集中於縣網中心，因此本項目填"無"
	


	
	10.2監督受託者資通安全維護情形應注意事項
	(單選)
1.訂定規範或文件：
本機關監督受託者資通安全維護情形應注意事項已訂定於 文件(編號、名稱及章節)內。
本機關無資通系統或服務委外
未訂定監督受託者資通安全維護情形應注意事項，原因為： 
補充說明(選填)：

註：第1題如點選「本機關無資通系統或服務委外」，第2項問題鎖住不能填寫。	Comment by user: 不失一般而言，學校使用系統應均集中於縣網中心，因此本項目填"無"


2.110年本機關計份契約：
全部契約皆已納入前述規定。
其中 份契約已納入前述規定，其餘未納入之原因為： 
全部契約皆未納入相關規定，原因為： 
補充說明(選填)：

	

	
	10.3是否辦理委外廠商查核？
	(單選)
本機關無資通系統或服務委外
本機關110年委外資通系統、服務廠商共計 家，110年自行辦理委外廠商查核，計查核 家，受查核廠商為 ，查核方式為 (例如實地查核、書面查核等)；110年聯合其他機關(包含 等機關)辦理委外廠商聯合查核，計查核 家委外廠商，受查核廠商為 ，查核方式為 。
註：如查核廠商多於一家，請用頓號區隔，例如：A公司、B公司
110年未進行委外廠商查核，原因為： 
補充說明(選填)：
	Comment by user: 不失一般而言，學校使用系統應均集中於縣網中心，因此本項目填"無"

	

	11.資通安全教育訓練
	11.1機關人員接受資通安全教育訓練情形
	詳本機關應辦事項-資通安全教育訓練。
補充說明(選填)：

	


	12.公務機關所屬人員辦理業務涉及資通安全事項之考核機制
	12.1訂定考核機制並進行考核
	(單選)
110年本機關資通安全考核獎懲情形：記獎 人、懲 人。
110年本機關資通安全考核獎懲情形：無獎懲
110年本機關無進行相關考核，原因為： 
補充說明(選填)：
	Comment by user: 填"無"
	


	13.資通安全維護計畫及實施情形之持續精進及績效管理機制
	13.1資通安全維護計畫實施情形之稽核機制
	(單選)
 本機關已訂定資安內部稽核機制。

 本機關無資安內部稽核機制，原因為： 
補充說明(選填)：
	Comment by user: 各校資通安全維護計畫已有內部稽核機制之規範
	


	
	13.2資通安全維護計畫之持續精進及績效管理
	本機關定期每  個月檢視及追蹤內部稽核改善執行情形
本機關不定期檢視及追蹤內部稽核改善執行情形，方法為 
未追蹤，原因為： 
補充說明(選填)：
	Comment by user: 會議審查討論
	

	
	13.3檢視並審核所屬/所監督/所管機關(構)資通安全維護計畫實施情形
所屬機關查詢
	1.本機關所屬/所監督公務機關，共有 個，其110年資通安全維護計畫實施情形被檢視及審核情形：
無所屬/所監督公務機關
本機關110年已檢視並審核
個所屬/所監督公務機關之實施情形。
未檢視及審核，原因為： 	Comment by user: 無所屬機關

2.本機關所管特定非公務機關，共有 個CI提供者、 個公營事業、 個財團法人，其110年資通安全維護計畫實施情形：
(1) 要求提報情形
無所管特定非公務機關。
已要求全部所管特定非公務機關提報。
已要求 個CI提供者、 個公營事業、 個財團法人提報實施情形，未全部要求提報之原因為：

未要求所管特定非公務機關提報實施情形，原因為： 
(2) 檢視及審核情形
無所管特定非公務機關。
本機關110年已檢視並審核 個CI提供者、 個公營事業、 個財團法人之實施情形。
未檢視及審核所管特定非公務機關實施情形，原因為： 

補充說明(選填)：
	Comment by user: 無所屬CI機關
	Comment by user: 無所屬非特定公務機關

	

	
	13.4對所屬/所監督/所管機關(構)訂定稽核計畫
	(單選)
1.本機關對所屬/所監督/所管機關(構)訂定稽核計畫已訂定於
文件(編號、名稱及章節)內，執行情形載明於 文件(編號、名稱及章節)，並透過 (後續追蹤管考機制)定期檢核執行情形。
註：如無所屬機關/監督/所管機關(即2、3都填無) 其第1項問題鎖住不用填寫
2.所屬/所監督公務機關之稽核計畫：
無所屬/所監督公務機關
本機關稽核規劃納入 個公務機關，每年稽核 個，預於 年內完成全部機關稽核。
稽核小組包含 個單位，共 人。每次稽核成員規劃：
(人數及組成規則)。
尚未訂定對所屬/所監督公務機關之稽核計畫，原因為： 
3.所管特定非公務機關之稽核計畫：
無所管特定非公務機關
本機關稽核規劃納入 個特定非公務機關，每年稽核 個，預於 年內完成全部機關稽核。稽核小組包含個 單位，共 人。
每次稽核成員規劃： (人數及組成規則)。
尚未訂定對所管特定非公務機關之稽核計畫，原因為： 
補充說明(選填)：

註：如對所屬/所監督/所管之部分機關非由本機關(構)辦理稽核作業，請補充說明，範例：計OO個公務機關非由本機關辦理稽核，其中OO個採分層稽核、OO個採橫向稽核、OO個採其他方式(OO)稽核；計OO個特定非公務機關非由本機關辦理稽核，其中OO個採分層稽核、OO個採橫向稽核、OO個採其他方式(OO)稽核。	Comment by user: 無所屬機關
	Comment by user: 無所屬非特定公務機關

	

	
	13.5對所屬/所監督/所管機關(構)辦理資通安全維護計畫實施情形之稽核
	(單選)
1.對所屬/所監督公務機關之稽核
無所屬/所監督公務機關
本機關110年已辦理 個所屬/所監督公務機關之稽核作業，計有 項改善建議，預計於 年 月前完成改善。
未稽核所屬/所監督公務機關，原因為： 
補充說明(選填)：

2.對所管特定非公務機關之稽核
(1) CI提供者之稽核
無所管CI提供者。
本機關110年已辦理 個所管CI提供者之稽核作業，計有 項改善建議，預計於 年 月前完成改善。
未稽核所管CI提供者，原因為： 
(2) 對公營事業之稽核
無所管公營事業。
本機關110年已辦理 個所管公營事業之稽核作業，計有 項改善建議，預計於 年 月前完成改善。
未稽核所管公營事業，原因為： 
(3) 對財團法人之稽核
無所管財團法人。
本機關110年已辦理 個所管財團法人之稽核作業，計有 項改善建議，預計於 年 月前完成改善。
未稽核所管財團法人，原因為： 
補充說明(選填)：

註：若不只進行一次對所屬/所監督/所管稽核，請填寫最近一次稽核結果，並將其他次稽核結果敘明於補充說明(選填)中。	Comment by user: 無所屬機關	Comment by user: 無所屬CI機關	Comment by user: 無所管公營事業	Comment by user: 無所管財團法人
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