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網路設備監控管理

南投區域網路中心
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Outline

• SNMP簡介

• 網路概況監控
– 網路流量、服務狀態…等

• 網路分析工具
– 封包收集與分析

• 網路安全
– 漏洞掃描、入侵偵測
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SNMP – 簡易網路管理協定

• Simple Network Management Protocol
– 用於處理各廠商網路系統之間的管理問題

• 用途
– 讀取網路設備狀態

1.流量、溫度、服務…等(視設備的種類)

– 控制網路設備
• 存取設定、網路孔開關…等
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SNMP – 簡易網路管理協定

• 由IETF(網路工程工作小組)制定

• 版本
– SNMPv1: RFC 1155~1157, 1213

1.以Community作為是否能存取SNMP Agent的密語

– SNMPv2: RFC 1441~1452
1.效能上的加強、與新式的安全架構

– SNMPv2c: RFC 1901~1908 (v2 最常用版本)
1.延用v1以Community名稱為基礎的安全架構

– SNMPv3: RFC 3411~3418
• 提供驗證、隱私、與存取控制等重要功能
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SNMP – 簡易網路管理協定

• 核心元件
– 管理者 Manager

1. 可以進行網路管理的程式

2. 可向 Agent 取得資訊與控制設備

– 代理者 Agent
1. 預裝在網路設備上的程式

2. 可獲得本身設備的狀態、並提供給 Manager

– 管理資料庫 MIB
• 由許多不同資料所組成的虛擬資料庫

• 定義各種資料的形態與作用
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SNMP – 簡易網路管理協定

• 哪些設備具有 SNMP Agent?
– 電腦、伺服器

– 路由器、交換器(或集線器、IP分享器)
– 網路印表機

– 基地台…等



Wei-li Tang, October 2009. Nantou Regional Network Center / National Chi Nan University.

7

SNMP – 簡易網路管理協定

• 在電腦上安裝SNMP Agent
– Windows 2000/XP

1.控制台 的 新增移除程式

2.新增/移除Windows元件

3.“Management and Monitoring Tools” 細項

4.勾選安裝”Simple Network Management Protocol”

– 啟動 Win2000/XP 的 SNMP Service
1.控制台 的 系統管理工具

2.“服務”
3.啟動”SNMP Service”
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SNMP – 簡易網路管理協定

• 在電腦上安裝SNMP Agent
– Windows 2000/XP
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SNMP – 簡易網路管理協定

• 在電腦上安裝SNMP Agent
– Windows 2000/XP
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SNMP – 簡易網路管理協定

• 啟動 Win2000/XP 的 SNMP Service
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SNMP – 簡易網路管理協定

• 在電腦上安裝 SNMP Agent (snmpd)
– Linux/BSD/UNIX variants

1. 安裝Net-SNMP套件

2. http://www.net-snmp.org/

– Redhat 系列(Fedora, CentOS, RHEL…)
1. yum install net-snmp

– Debian/Ubuntu
• apt-get install snmpd
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SNMP – 簡易網路管理協定

• 設定Community
– Windows XP (不支援 Home 版)

1.gpedit.msc 群組原則

2.電腦設定→系統管理範本→網路→SNMP
3.啟用 Communities
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SNMP – 簡易網路管理協定

• 設定Community
– Windows XP (不支援 Home 版)
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SNMP – 簡易網路管理協定

• 設定Community
– Windows XP
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SNMP – 簡易網路管理協定

• 設定Community
– Net-SNMP

1. 參見 snmpd.conf 的設定方式

– 其他網路設備
• 參見設備說明書

• 通常可透過 Telnet 或網頁管理介面做設定
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SNMP – 簡易網路管理協定

• 常見的Communities
– 唯讀: Get Community (public)
– 讀寫: Set Community (private)
– 勿將 Community Name 設為 Public/Private!

• 預設值容易被猜出
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SNMP – 簡易網路管理協定
• 網路設備設定Community示例
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SNMP – 簡易網路管理協定

• SNMP Manager
– 各種網路概況監控工具(如 MRTG…等)
– snmpwalk (Net-SNMP)

1. snmpwalk -c <群組名> -v <版本> <IP位址> [OID]
• 例: snmpwalk -c public -v 1 192.168.0.1

– snmpset (Net-SNMP)
• 用於設定設備功能之用

• 註
• Redhat 須安裝 net-snmp-utils 套件

• Debian/Ubuntu 須安裝 snmp 套件

• Windows 可至 Net-SNMP 網站取得 Win32 移植版
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網路概況監控

• MRTG
• RRDtool

– Cacti
– Ntop
– Nagios
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MRTG

• Multi Router Traffic Grapher
– 繪製網路流量統計圖表

– by Tobias Oetiker & Dave Rand (1995)

• 透過SNMP向Agent取得數據
– 流量累計

– 電腦狀態

– 設備溫度

– 各種需要繪製圖表的應用…等
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MRTG

• 例：區網－縣網 (經中華電信)
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MRTG

• 安裝方式
– Linux/BSD/UNIX – 安裝”mrtg”套件

1. 傳統安裝方式參見 mrtg-unix-guide
http://www.mrtg.org/doc/mrtg-unix-guide.en.html

– Windows
1. 須安裝ActiveState ActivePerl

http://www.activestate.com/activeperl/downloads/

2. 取得 MRTG Windows 版程式 (*.zip)
http://www.mrtg.org/pub/
目前版本為 mrtg-2.16.2.zip

3. 參見mrtg-nt-guide (Windows Installation Guide)
http://www.mrtg.org/doc/mrtg-nt-guide.en.html
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MRTG

• 常用程式
– cfgmaker – 產生 *.cfg 設定檔的程式

– indexmaker – 產生索引網頁的程式

– mrtg – 實際繪製圖表與更新數據的程式
• 一般為每五分鐘執行一次

• 置於 crontab 執行
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MRTG

• 第一步: 產生設定檔
– 僅適用於路由器、交換器與類似設備

– 指令
cfgmaker --global 'WorkDir: /home/httpd/mrtg'  \

--global 'Options[_]: bits,growright' \
--output /home/mrtg/cfg/mrtg.cfg \
community@router.abc.xyz

– 說明
1.WorkDir: 網頁圖表輸出路徑

2.Options[_]: 設定全域參數用

3.output: 設定檔輸出路徑

4.目標位址: community@設備位址
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MRTG

• 第二步: 執行 MRTG
– 指令：mrtg <設定檔>
例
mrtg /home/mrtg/cfg/mrtg.cfg

– 或是加入 crontab 每五分鐘執行一次
*/5 * * * *  <mrtg-bin>/mrtg <mrtg-cfg-path>/mrtg.cfg \

--logging /var/log/mrtg.log
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MRTG

• 第三步: 產生索引網頁 (非必要)
– 指令:

indexmaker <設定檔> --output <輸出檔名>
例
indexmaker mrtg.cfg –-output index.html
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MRTG

• Outline細項一
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MRTG

• 延伸應用
– CPU 負載

– 上線人數

– 溫溼度

– 印表機印量…等
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MRTG

• 中山大學檔案伺服器
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MRTG

• 暨南大學主機房溫溼度
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MRTG

• 其他非網路流量的統計
– 指定 OID (Target)
– 載入 MIB 檔案

– 寫程式

• 參考文件
– MRTG Third-party Docs

http://www.mrtg.org/3party.en.html

– 鳥哥 MRTG 流量偵測法
http://linux.vbird.org/linux_security/old/04mrtg.php

Wei-li Tang, October 2009. Nantou Regional Network Center / National Chi Nan University.

32

RRDtool

• Round Robin Database Tool
– 用於產生 Time-series 圖表 (流量、負載…)
– 可將多筆資料畫在一張圖上

1.MRTG只能在一張圖上畫兩筆資料(流入、流出)

– 網站: http://www.rrdtool.org/
– 參見RRDtool畫廊

http://www.rrdtool.org/gallery/
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RRDtool
• 電腦溫度與風扇 – by Ciprian Popovici , 2007/10

Wei-li Tang, October 2009. Nantou Regional Network Center / National Chi Nan University.

34

RRDtool

• 採用 RRDtool 的套件
– Cacti
– Ntop
– Nagios
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Cacti

• 以 RRDtool 為基礎的繪圖系統
– 有系統地整理與繪製流量等時間序列圖表

– 偵測設備服務是否正常

– 主要透過 SNMP 取得資料

– 網站: http://www.cacti.net/
– Cacti中文研究站: http://cacti.xxoo.net/
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Outline 標題一

• Outline細項一

• 來源:
• Wikipedia - Cacti
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ntop

• Network top
– 網路流量偵測系統

– 可分析 Layer 7 協定連線 (HTTP, etc.)

• 多樣化的資料來源
– 直接擷取網卡封包並分析

– 可接收 Netflow 等外部紀錄

• 網站: http://www.ntop.org/
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ntop

• 來源: http://www.ntop.org/overview.html
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ntop

• 來源: http://www.ntop.org/news.html
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Nagios

• 開放原始碼網路管理系統(NMS)
– 監控網路服務如 SMTP, HTTP, SNMP, FTP…
– 主機資源監控

– 即時的障礙通報(透過E-Mail或簡訊等)

• 網站: http://www.nagios.org/
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Nagios

• Outline細項一

• 來源: Wikipedia - Nagios
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封包分析工具

• Wireshark
• tcpdump

• 來源: Wikipedia - Nagios
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Wireshark

• 舊稱 Ethereal
• 網路封包分析軟體

• 廣泛支援 Windows, Linux, BSD 等平台

• 網站: http://www.wireshark.org/
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Wireshark

• 網卡監聽步驟
– 步驟一: Capture - Options
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Wireshark

• 網卡監聽步驟
– 步驟二: 選擇網卡

– 設定完畢後按Start

註：監聽無線網卡
請取消 promiscuous mode
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Wireshark

• Outline細項一

• 來源: Wikipedia – Wireshark on Ubuntu
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tcpdump

• 封包擷取工具
– 適合在純文字模式下使用

– 獲擷取的封包可存為檔案供 Wireshark 分析

• 指令: tcpdump
– 例: tcpdump -i eth0 ‘src or dst host 192.168.0.1’
指擷取經由 eth0 網卡、來源或目的為IP位址
192.168.0.1 的封包
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網路安全

• Nmap
• Angry IP Scanner (ipscan.exe)
• Nessus
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Nmap

• 網路安全掃瞄器
– Port Scanning

• 純文字指令: 
– nmap <IP位址/網域名稱>

• http://www.nmap.org/
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Nmap

• 測試：
– nmap -sVC -O -T4 scanme.nmap.org

• 來源: http://nmap.org/book/inst-windows.html
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Zenmap – Nmap GUI Frontend
• 註: (Windows版) 已同捆於Nmap安裝程式
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Angry IP Scanner

• ipscan.exe
– 輕量級 Scanner, 檔案大小<1M!
– 掃描特定IP位址或網段是否有設備存在

1.可指定協定與 Port number

– 網站: http://www.angryip.org/
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Angry IP Scanner

• Outline細項一

• 來源: http://www.angryip.org/w/Screenshots
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Nessus

• 弱點掃描系統
– 漏洞偵測

– 敏感資料偵測

– 特徵掃描

• Client/Server架構
– 以 Client 控制、由 Server 進行測試

• 商業軟體
– 家用免費更新特徵碼(需上網註冊)

• 網站: http://www.nessus.org/
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Nessus

• Outline細項一
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其他網路安全系統

• Snort
– 網路入侵防止與偵測系統(IDS/IPS)
– http://www.snort.org/

• Honeypots
– 攻擊誘捕系統

– http://www.honeypots.net/
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延伸閱讀

• 蔡一郎、邱敏乘 "Linux 網管技術－流量統計與
效能監控" 上奇, 民95

• 蔣大偉 譯 "SNMP 網管實務 (Essential SNMP, 
2/e)", 歐萊禮, 民96
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